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[bookmark: _Toc292888814][bookmark: _Toc292889106][bookmark: _Toc292982148][bookmark: _Toc292984185][bookmark: _Toc292984365][bookmark: _Toc293309341][bookmark: _Toc295311179][bookmark: _Toc295491792][bookmark: _Toc295825095][bookmark: _Toc414971812]Сведения о документе

	[bookmark: _Toc445806072][bookmark: _Toc445818067][bookmark: _Toc446089334][bookmark: _Toc446677852][bookmark: _Toc447265672][bookmark: _Toc447292788][bookmark: _Toc447287697][bookmark: _Toc447546062][bookmark: _Toc447549240][bookmark: _Toc449695576][bookmark: _Toc449709219][bookmark: _Toc450203281][bookmark: _Toc450310765][bookmark: _Toc450730702][bookmark: _Toc452060179][bookmark: _Toc452108741][bookmark: _Toc452108631][bookmark: _Toc452118196][bookmark: _Toc455059439][bookmark: _Toc455064535][bookmark: _Toc483900972][bookmark: _Toc483901334][bookmark: _Toc483901515]Полное наименование документа
	Политика в отношении обработки персональных данных в АО «Россети Тюмень» 

	Краткое наименование документа
	Политика обработки персональных данных 

	Впервые введён в действие
	Приказом АО «Россети Тюмень» от ??.??.2020 № ???

	Бизнес-процесс (направление деятельности)
	Управление безопасностью: информационная безопасность

	Периодическая проверка осуществляется:
	Департамент информационной безопасности и защиты объектов  АО «Россети Тюмень»

	Внесение изменений производится:

	· по результатам оценки и анализа владельцем процесса при изменении требований нормативных документов, на основании которых разработан данный документ;
· по результатам реинжиниринга бизнес-процессов.

	Разработчик
	Департамент информационной безопасности и защиты объектов  АО «Россети Тюмень»

	Размещение и хранение
	В электронном виде - База данных АСУД и Библиотека документов Блока безопасности на корпоративном портале Общества 

	Участники 
	Все работники  АО «Россети Тюмень»

	Способ ознакомления
	Резолюция в АСУД, размещение на корпоративном портале



Настоящий документ не может быть полностью или частично воспроизведен, тиражирован и/или распространен без разрешения АО «Россети Тюмень».
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1. [bookmark: _Toc468261028][bookmark: _Toc475010383][bookmark: _Ref484767127][bookmark: _Toc484773134][bookmark: _Toc491779550][bookmark: _Toc491779608][bookmark: _Toc491779623]Назначение и область применения
1.1. [bookmark: _Toc483900979][bookmark: _Toc483901341][bookmark: _Toc483901522]Политика в отношении обработки персональных данных в АО «Россети Тюмень» (далее – Политика) вводится в целях реализации требований Политики обеспечения комплексной безопасности АО «Россети Тюмень», определяет основные принципы, цели, условия и способы обработки персональных данных (далее – ПДн), функции АО «Россети Тюмень» при обработке персональных данных, права субъектов персональных данных, а также реализуемые в АО «Россети Тюмень» требования к защите персональных данных.
1.2. [bookmark: _Toc483901012][bookmark: _Toc483901394][bookmark: _Toc483901575][bookmark: _Toc468261029][bookmark: _Toc475010384]Требования настоящей Политики распространяются на всех работников АО «Россети Тюмень».
1.3. Политика содержит сведения, подлежащие раскрытию и является общедоступным документом.
2. [bookmark: _Toc484773135][bookmark: _Toc491779551][bookmark: _Toc491779609][bookmark: _Toc491779624]Нормативные ссылки
2.1. Внешние документы:
· [bookmark: _Toc483900991][bookmark: _Toc483901353][bookmark: _Toc483901534]Конституция Российской Федерации.
· Стратегия национальной безопасности до 2020 года (Указ Президента РФ от 31.12.2015 № 683).
· Доктрина информационной безопасности (Указ Президента РФ от 05.12.2016 № 646).
· Перечень сведений конфиденциального характера (Указ Президента РФ от 06.03.1997 № 188).
· Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
· Постановление правительства РФ от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных».
· Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
· Приказ Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».
· Федеральный закон РФ от 20.02.1995 № 24-ФЗ «Об информации, информатизации и защите информации».
· Федеральный закон РФ от 27.07.2006 № 152-ФЗ «О персональных данных»;
· [bookmark: _Toc483900993][bookmark: _Toc483901355][bookmark: _Toc483901536]Трудовой кодекс Российскоц Федерации от 30.12.2001 № 197-ФЗ.
· Иные нормативные правовые акты РФ и нормативные документы уполномоченных органов государственной власти;
2.2. Внутренние документы:
· Устав АО «Россети Тюмень»;
· Политика обеспечения комплексной безопасности;
· Приказ от 25.11.2015 № 517 «О проведении служебных расследований»;
· Порядок управления документами ИСМ АО «Россети Тюмень»;
· Инструкция по соблюдению правил информационной безопасности в 
· Положение о пропускном и внутриобъектовом режимах в 
3. [bookmark: _Toc475010385][bookmark: _Toc484773136][bookmark: _Toc491779552][bookmark: _Toc491779610][bookmark: _Toc491779625]Термины и определения, сокращения и обозначения
3.1. В настоящем документе используются следующие термины с соответствующими определениями:
	Термин
	Определение

	Автоматизированная обработка персональных данных
	Обработка персональных данных с помощью средств вычислительной техники

	Блокирование персональных данных
	Временное прекращение обработки персональных данных (за исключением случаев, когда обработка необходима для уничтожения персональных данных)

	Документ интегрированной 
системы менеджмента 
(документ ИСМ)
	документ, содержащий требования к организации производства, управления и развития определенного вида продукции.

	Документ, содержащий коммерческую тайну
	зафиксированная на материальном носителе информация, составляющая коммерческую тайну, с реквизитами, позволяющими ее идентифицировать.

	Департамент информационной безопасности и защиты объектов
	Структурное подразделение АО «Россети Тюмень» ответственное за реализацию единой политики обеспечения информационной безопасности Общества.

	Информация
	Сведения (сообщения, данные) независимо от формы их представления

	Информационная система персональных данных
	Совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств

	Обезличивание персональных данных
	Действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных

	Обработка персональных данных
	Любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	Оператор персональных данных
	Государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными

	Персональные данные
	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

	Предоставление персональных данных
	Действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц

	Субъект ПДн
	Физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных

	Распространение персональных данных
	Действия, направленные на раскрытие персональных данных неопределенному кругу лиц

	Трансграничная передача персональных данных
	Передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу

	Уничтожение персональных данных
	Действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных


3.2. Сокращения, используемые в документе:
	Сокращение
	Определение

	[bookmark: _Toc483901364][bookmark: _Toc483901545]АСУД
	Автоматизированная система управленческого документооборота

	ДИБиЗО
	Департамент информационной безопасности и защиты объектов

	ИА
	Исполнительный аппарат АО «Россети Тюмень»

	ИСМ
	Интегрированная система менеджмента АО «Россети Тюмень»

	[bookmark: _Toc483901360][bookmark: _Toc483901541]Общество
	Акционерное общество «Россети Тюмень»

	ОРД
	Организационно-распорядительный документ

	ПДн
	Персональные данные

	РФ
	Российская Федерация

	ФЗ
	Федеральный закон

	ЭС
	Электрические сети


4. [bookmark: _Toc468261030][bookmark: _Toc475010386][bookmark: _Toc484773137][bookmark: _Toc491779553][bookmark: _Toc491779611][bookmark: _Toc491779626]Общие положения
4.1. [bookmark: _Toc483901009][bookmark: _Toc483901391][bookmark: _Toc483901572][bookmark: _Ref273648761][bookmark: _Ref410376118]Разработка настоящего документа и контроль его исполнения осуществляется ДИБиЗО.
4.2. Внесение изменений и дополнений в настоящий документ производится ДИБиЗО в установленном в Обществе порядке.
4.3. Настоящая Политика является локальным нормативно-правовым актом, устанавливающим организационные основы, регламентирующим отношения в области обработки ПДн в Обществе.
4.4. [bookmark: _Toc483901010][bookmark: _Toc483901392][bookmark: _Toc483901573]ДИБиЗО формирует и актуализирует набор правил с целью пресечения деятельности, направленной на создание угроз информационной безопасности Общества.
4.5. [bookmark: _Toc483901011][bookmark: _Toc483901393][bookmark: _Toc483901574]Требования Политики являются базовыми, в процессе работы ДИБиЗО актуализирует и расширяет набор требований посредством выпуска организационно-распорядительных документов.
5. [bookmark: _Toc491779554][bookmark: _Toc491779612][bookmark: _Toc491779627][bookmark: _Toc483901576][bookmark: _Toc483919604][bookmark: _Toc484773138][bookmark: _Ref305420423][bookmark: _Ref234596505][bookmark: _Ref238886228][bookmark: _Ref238886253][bookmark: _Ref229210278][bookmark: _Toc475010387]Сведение об Операторе персональных данных
5.1. Оператор ПДн – АО «Россети Тюмень» осуществляет обработку ПДн  в пределах помещений АО «Россети Тюмень», находящихся по адресам:
· исполнительный аппарат, ХМАО-Югра, г. Сургут, ул. Университетская, 4;
· филиал Сургутские ЭС, ХМАО-Югра, г. Сургут, ул. 30 лет Победы, 34;
· филиал Урайские ЭС, ХМАО-Югра, г. Урай, п. Электросети;
· филиал Энергокомплекс, ХМАО-Югра, г. Нягань, мкр. Энергетиков;
· филиал Когалымские ЭС, ХМАО-Югра, г. Когалым, проспект Нефтяников, 5;
· филиал Нижневартовские ЭС, ХМАО-Югра, г. Нижневартовск, ул. Пермская, 22;
· филиал Нефтеюганские ЭС; ХМАО-Югра, г. Нефтеюганск, ул. Мира, 15; 
· филиал Ноябрьские ЭС, ЯНАО, г. Ноябрьск, ул. Холмогорская, 25;
· филиал Северные ЭС, ЯНАО, г. Новый Уренгой, Северо-восточная промзона;
· филиал Тюменские ЭС, Тюменская обл., г. Тюмень, ул. Даудельная, 44;
· Ишимское ТПО, Тюменская обл., г. Ишим, ул. Шаронова,16;
· Южное ТПО, Тюменская обл., г. Заводоуковск, ул. Энергетиков, 8;
· Тобольское ТПО, Тюменская обл., г. Тобольск, 7А мкр., АБК/3.
5.2. Базы данных информации, содержащей ПДн граждан РФ, находятся на территории РФ.
6. [bookmark: _Toc491779555][bookmark: _Toc491779613][bookmark: _Toc491779628]Субъекты Регламента
6.1. [bookmark: _Toc483901014][bookmark: _Toc483901396][bookmark: _Toc483901577]Субъектами настоящего Регламента являются:
6.1.1. [bookmark: _Toc483901015][bookmark: _Toc483901397][bookmark: _Toc483901578] Работники структурных подразделений исполнительного аппарата АО «Россети Тюмень», его филиалов и представительств.
6.1.2. Другие субъекты ПДн (для обеспечения реализации целей обработки, указанных в разделе 8 настоящей Политики).
7. [bookmark: _Toc491779556][bookmark: _Toc491779614][bookmark: _Toc491779629]Сведения об обработке персональных данных
7.1. [bookmark: _Toc483901029][bookmark: _Toc483901592][bookmark: _Toc483901030][bookmark: _Toc483901593]АО «Россети Тюмень», являясь Оператором ПДн, осуществляет обработку ПДн работников Общества и других субъектов ПДн, не состоящих с Обществом в трудовых отношениях, на законной и справедливой основе для выполнения возложенных законодательством функций, полномочий и обязанностей, осуществления прав и законных интересов Оператора ПДн, работников Оператора ПДн и третьих лиц. 
7.2. Оператор ПДн получает ПДн непосредственно у субъектов персональных данных. Если данные возможно получить только у третьей стороны, Оператор ПДн заранее уведомляет об этом работника и получает его письменное согласие. Оператор ПДн сообщает субъекту ПДн о целях, источниках и способах получения, а также о характере подлежащих получению данных и последствиях отказа субъекта ПДн дать письменное согласие на их получение. 
7.3. Оператор ПДн не принимает решения, затрагивающие интересы работников, основываясь на их ПДн, полученных электронным образом или исключительно в результате автоматизированной обработки.
7.4. Оператор ПДн обрабатывает специальные категории ПДн работников Общества в соответствии со ст. 88 Трудового кодекса Российской Федерации, т.е. сведения о состоянии здоровья, относящихся к вопросу о возможности выполнения ими трудовых функций.
7.5. Оператор ПДн обрабатывает биометрические персональные данные – фотографические изображения субъектов ПДн для обеспечения однократного и/или многократного прохода на охраняемую территорию и установления личности субъекта ПДн.
7.5.1. Оператор ПДн не сообщает ПДн работника в коммерческих целях без его письменного согласия.
7.6. Оператор не получает данные о членстве работников в общественных объединениях или их профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым Кодексом РФ или иными федеральными законами.
7.7. Объем, содержание и сроки обработки ПДн определяются целями обработки ПДн.
8. [bookmark: _Toc491779557][bookmark: _Toc491779615][bookmark: _Toc491779630]Принципы и цели обработки персональных данных
8.1.1. Обработка ПДн в Обществе осуществляется с учетом необходимости обеспечения защиты прав и свобод работников Общества и других субъектов ПДн, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов:
8.1.1.1. Обработка ПДн ограничивается достижением конкретных, заранее определенных и законных целей.
8.1.1.2.  Не допускается обработка ПДн, несовместимая с целями сбора ПДн.
8.1.1.3. Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.
8.1.1.4. Обработке подлежат только ПДн, которые отвечают целям их обработки.
8.1.1.5. Содержание и объем обрабатываемых ПДн соответствует заявленным целям их обработки. 
8.1.1.6. Не допускается избыточность обрабатываемых ПДн по отношению к заявленным целям их обработки.
8.1.1.7. При обработке ПДн обеспечиваются точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн.
8.1.1.8. Хранение ПДн осуществляется в форме, позволяющей определять субъект ПДн, не дольше, чем того требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, стороной которого, выгодопреобретателем или поручителем по которому является субъект ПДн.
8.1.1.9. Обрабатываемые ПДн уничтожаются либо обезличиваются по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
8.1.1.10. В Обществе принимаются необходимые меры либо обеспечивается их принятие по удалению или уточнению неполных, или неточных ПДн. 
8.1.2. ПДн обрабатываются в Обществе в целях:
8.1.2.1. Организация и ведение кадрового документооборота;
8.1.2.2. Расчет и начисление заработной платы работникам;
8.1.2.3. Обеспечение оформления в финансовой кредитной организации расчетного счета и банковской карты в рамках зарплатного проекта;
8.1.2.4. Содействие работникам в трудоустройстве, обучении, продвижении по службе, проверка при назначении на должность;
8.1.2.5. Обеспечение добровольного медицинского страхования и страхования по несчастным случаям;
8.1.2.6. Содействие в организации санаторно-курортного лечения и отдыха работников и членов их семей;
8.1.2.7. Содействие занятию спортом и физкультурой, проведению спортивных и культурно просветительских мероприятий;
8.1.2.8. Организация конкурсов профессионального мастерства;
8.1.2.9. Исчисление и уплата налоговых платежей, предусмотренных законодательством РФ;
8.1.2.10. Предоставление налоговых вычетов;
8.1.2.11. Предоставление данных и отчетности в государственные органы (включая, но не ограничиваясь, ИФНС, пенсионный фонд, фонд социального страхования, федеральный фонд медицинского страхования);
8.1.2.12. Обеспечение безопасных условий труда;
8.1.2.13. Обеспечение личной безопасности работников;
8.1.2.14. Контроль количества и качества выполняемой работы;
8.1.2.15. Обеспечение сохранности имущества, принадлежащего Обществу;
8.1.2.16. Предоставление различного вида льгот в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, иными федеральными законами, а также уставом и нормативными актами Общества;
8.1.2.17. Размещение на корпоративном сайте, информационных стендах, других общедоступных местах общества информации, связанной с деятельностью общества;
8.1.2.18. Организация пропускного и объектового режима на объектах общества, в том числе оформление пропусков и удостоверений;
8.1.2.19. Организация функционирования корпоративной вычислительной сети, корпоративного электронного почтового сервиса, электронного документооборота и информационного обмена на основе ключей электронной подписи;
8.1.2.20. Урегулирование конфликта интересов и иных злоупотреблений, связанных с занимаемыми в Обществе должностями;
8.1.2.21. Ведение учета работников, пребывающих в запасе и подлежащих бронированию;
8.1.2.22. Организация допуска к сведениям, составляющим государственную тайну и ведение учета лиц, допущенных к таким сведениям;
8.1.2.23. Организация учета физических лиц, которым в соответствии с уставом оказываются услуги (работы), в том числе и по технологическому присоединению;
8.1.2.24. Ведение учета лиц, выполняющих работы по договорам подряда, начисление выплат по договору подряда;
8.1.2.25. Осуществление Обществом проверки юридических и физических лиц на предмет благонадёжности, аффилированности и заинтересованности, в том числе проверки наличия ограничений на совершение Обществом сделок с указанными лицами, с целью исключения имущественных рисков Общества при совершении сделок с указанными лицами;
8.1.2.26. Сбор и оценка (проверка) Оператором информации о цепочке собственников, включая бенефициаров (в том числе конечных) юридических и физических лиц, полученной Оператором от участников закупочных процедур и иных контрагентов;
8.1.2.27. Выявление конфликта интересов;
8.1.2.28. Предоставление информации, содержащей персональные данные, а также данные о цепочке собственников, включая бенефициаров (в том числе конечных) юридических и физических лиц в органы государственной власти (включая, но не ограничиваясь, Росфинмониторинг, Минэнерго России, ФНС России), а также в ПАО «Россети».
8.1.2.29. В иных законных целях. 
9. [bookmark: _Toc491779558][bookmark: _Toc491779616][bookmark: _Toc491779631]Перечень персональных данных, обрабатываемых в Обществе
9.1. [bookmark: _Ref481675650][bookmark: _Toc483901035][bookmark: _Toc483901598][bookmark: _Toc483901039][bookmark: _Toc483901602]Перечень ПДн, обрабатываемы в Обществе, определяется в соответствии с законодательством РФ и ОРД Общества с учетом целей обработки ПДн, указанных в разделе 8 настоящей Политики.
10. [bookmark: _Toc491779559][bookmark: _Toc491779617][bookmark: _Toc491779632]Функции Общества при осуществлении обработки персональных данных 
10.1. [bookmark: _Toc483901041][bookmark: _Toc483901604]Общество при осуществлении обработки ПДн:
10.1.1. Принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства РФ и ОРД Общества в области ПДн.
10.1.2. Принимает правовые, организационные и технические меры для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн.
10.1.3. Назначает лицо, ответственное за организацию обработки ПДн в Обществе.
10.1.4. Издает ОРД, определяющие политику и вопросы обработки и защиты ПДн в Обществе.
10.1.5. Осуществляет ознакомление работников Общества, его филиалов и представительств, непосредственно осуществляющих обработку ПДн, с положениями законодательства РФ и ОРД Общества, в области ПДн, в том числе требованиями к защите ПДн, и обучение указанных работников.
10.1.6.  Осуществляет ознакомление работников и их представителей под роспись с документами, устанавливающими порядок обработки ПДн работников, а также их правах и обязанностях в этой области.
10.1.7. Разрешает доступ к ПДн работников только допущенным лицам, которые имеют право получать только те данные, которые необходимы для выполнения их функций.
10.1.8. Предупреждает лиц, получающих ПДн, что эти данные могут быть использованы только в целях, для которых они сообщены.
10.1.9. Публикует или иным образом обеспечивает неограниченный доступ к настоящей Политике.
10.1.10. Сообщает в установленном порядке субъектам ПДн или их представителям информацию о наличии ПДн, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими ПДн при обращении и (или) поступлении запросов указанных субъектов ПДн или их представителей, если иное не установлено законодательством РФ.
10.1.11. Прекращает обработку и уничтожение ПДн в случаях, предусмотренных законодательством РФ в области ПДн.
10.1.12. Защищает ПДн за счет собственных средств.
10.1.13. Передает ПДн работников их представителям в законном порядке и ограничивает эту информацию только теми данными, которые необходимы для выполнения представителями их функций.
10.1.14. Совершает иные действия, предусмотренные законодательством РФ в области ПДн.
11. [bookmark: _Toc468261032][bookmark: _Toc468261107][bookmark: _Toc468261533][bookmark: _Toc468347260][bookmark: _Toc468353937][bookmark: _Toc468950955][bookmark: _Toc469069317][bookmark: _Toc469303197][bookmark: _Toc469406296][bookmark: _Toc470685600][bookmark: _Toc471891256][bookmark: _Toc472516238][bookmark: _Toc475010389][bookmark: _Toc483992399][bookmark: _Toc483992424][bookmark: _Toc483992932][bookmark: _Toc491779560][bookmark: _Toc491779618][bookmark: _Toc491779633][bookmark: _Ref239130514][bookmark: _Toc468261070][bookmark: _Toc475010392][bookmark: _Toc484773150]Перечень действий с персональными данными и способы их обработки
11.1. Общество осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение ПДн.
11.2. Обработка ПДн в Обществе осуществляется следующими способами:
11.2.1. Неавтоматизированная обработка ПДн.
11.2.2. Автоматизированная обработка ПДН с передачей полученной информации по информационно – телекоммуникационным сетям или без таковой.
11.2.3. Смешанная обработка ПДн.
12. [bookmark: _Toc491779561][bookmark: _Toc491779619][bookmark: _Toc491779634]Права субъектов персональных данных
12.1. Субъекты ПДн имеют право на:
12.1.1. Полную информацию об их ПДн, обрабатываемых в Обществе.
12.1.2. Свободный бесплатный доступ к своим ПДн, включая право на получение копии любой записи, содержащей их ПДн, за исключением случаев, предусмотренных федеральным законом, а также на доступ к относящихся к ним медицинским данным, отражающим информацию о состоянии его здоровья, с помощью медицинского работника по его выбору.
12.1.3. Определение представителя для защиты его ПДн.
12.1.4. Уточнение своих ПДн, их блокирование или уничтожение в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки; При отказе Оператора ПДн исключить или исправить ПДн, субъект может заявить в письменной форме о своем несогласии и обосновать такое несогласие.
12.1.5. Дополнение ПДн оценочного характера заявлением, выражающим его собственную точку зрения.
12.1.6. Требование извещения всех лиц, которым ранее были сообщены его неверные или неполные ПДн, обо всех произведенных в них исключениях, исправлениях и дополнениях.
12.1.7. Отзыв согласия на обработку ПДн.
12.1.8. Принятие предусмотренных законом мер по защите своих прав.
12.1.9. Обжалование действия или бездействия Общества, осуществляемого с нарушением требований законодательства РФ в области ПДн, в уполномоченном органе по защите прав субъектов ПДн или в суде.
12.1.10. Осуществление иных прав, предусмотренных законодательством РФ.
13. [bookmark: _Toc491779562][bookmark: _Toc491779620][bookmark: _Toc491779635]Сведения об обеспечении безопасности персональных данных
13.1. Оператор ПДн назначает ответственного за организацию обработку ПДн в Обществе.
13.1.1. Ответственный за организацию обработки ПДн (работник Общества или структурное подразделение исполнительного аппарата Общества) осуществляет внутренний контроль соответствия обработки ПДн требованиям законодательства, принятым в соответствии с ними Политике, Положению и иным ОРД, включающий контроль за принимаемыми мерами по обеспечению безопасности ПДн и их уровня защищенности при обработке в информационных системах Общества.
13.2. Оператор ПДн применяет комплекс правовых, организационных и технических мер по обеспечению безопасности ПДн для обеспечения конфиденциальности ПДн и защиты от неправомерных действий:
13.2.1. Обеспечивает неограниченный доступ к Политике, копия которой размещена по адресу нахождения Оператора ПДн, а также на официальном сайте Оператора ПДн по адресу www.te.ru.
13.2.2. Во исполнение Политики утверждает и приводит в действие документ «Положение об обработке персональных данных» (далее - Положение) и иные ОРД.
13.2.3. Производит ознакомление работников с положениями законодательства в области ПДн, а также с Политикой и Положением.
13.2.4. Получает согласия субъектов ПДн на обработку их ПДн, за исключением случаев, предусмотренных законодательством РФ.
13.2.5. Обеспечивает раздельное хранение ПДн и их материальных носителей, обработка которых осуществляется в разных целях и которые содержат разные категории ПДн.
13.2.6. Устанавливает запрет на передачу ПДн по открытым каналам связи и сетям Интернет без применения установленных в Обществе мер по обеспечению безопасности ПДн (за исключением общедоступных и (или) обезличенных ПДн).
13.2.7. Организует обучение и проводит методическую работу с работниками структурных подразделений исполнительного аппарата Общества, его филиалов и представительств, занимающими должности, включенные в перечень должностей структурных подразделений исполнительного аппарата Общества, его филиалов и представительств, при замещении которых осуществляется обработка ПДн.
13.2.8. Осуществляет допуск работников к ПДн, обрабатываемым в информационных системах Оператора ПДн, а также к их материальным носителям только для выполнения трудовых обязанностей.
13.2.9. Устанавливает правила доступа к ПДн, обрабатываемым в информационных системах Оператора ПДн.
13.2.10. Производит оценку вреда, который может быть причинен субъектам ПДн в случае нарушения законодательства.
13.2.11. Производит определение угроз безопасности ПДн при их обработке в информационных системах Общества.
13.2.12. Применяет организационные и технические меры и использует средства защиты информации, необходимые для достижения установленного уровня защищенности ПДн.
13.2.13. Осуществляет обнаружение фактов несанкционированного доступа к ПДн и принимает меры по реагированию, включая восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
13.2.14. Производит оценку эффективности принимаемых мер по обеспечению безопасности ПДн.
13.2.15. Осуществляет иные действия, предусмотренные законодательством РФ.
14. [bookmark: _Toc491779563][bookmark: _Toc491779621][bookmark: _Toc491779636]Ответственность за соблюдение требований в области защиты персональных данных
14.1. Руководители структурных подразделений и филиалов Общества несут ответственность за организацию, обеспечение своевременного и квалифицированного выполнения работниками возглавляемых ими структурных подразделений законодательства Российской Федерации о персональных данных, требований настоящего Положения в курируемом подразделении, в том числе требований к защите персональных данных. 
14.2. Работники Общества несут персональную ответственность за выполнение требований о защите и неразглашении персональных данных, полученных при выполнении возложенных на работника должностных обязанностей.
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